“Kibertahliukasizlik ve sertifikath etikal haker” kursu Uzra tadris programi

S/s Movzularin adi

1 Kibertahlikasizliya girig

1.1 Kiber tahliikssizlik hagginda Umumi anlayiglar

1.2 Eynilesdirma, dogrulama va avtorizasiya

1.3 Qanunlar ve uygunluglar

1.4 Girig nazaraeti

15 Kibertahlikasizlik Ggln linux muhitinin qurulmasi va konfiqurasiyasi
1.7 Linux fayl sistemi ve onun strukturu

1.8 ©sas Linux komandalari(pwd, cd, Is, touch, cat, mv ...)
1.9 Fayllar Gzerinda amaliyyatlar

1.10 Omaliyyat sistemi, alaga novlari ve servis kontrolu
1.11 Muxtslif uzantih arxiv fayllarinin tzarinda amsallar

1.12 SSH konfiqurasiyasi

1.13 Fayl ve qovluglarda imtiyazlarin idare olunmasi

1.14 Sebaka interfeyslari ve onlarin konfiqurasiyasi

1.15 istifadaci ve grup idareetmasi

1.16 Sistem performans gorunttlamak

1.17 Program teminatinin idare olunmasi

1.18 Iptables ile linux fayrvol konfiqurasiyasi

1.19

Etik hakerliyin asaslari

Etik hakerliya tmumi baxis ve metodologiya

1.21

Sabakanin asaslari

1.22 Kommunikasiya modellari — OSI modeli va TCP/IP arxitektuarsi

1.23 Sabakae topologiyalari (bus, star, ring, mesh, hybrid)

1.24 Fiziki sebaka

1.25 LAN, VAN va digar saha gabakalarinin islama prinsiplari

1.26 IP adresleri (baglglar, invanlama, alt sebakaler)

1.27 TCP, UDP ve ICMP protokollari

1.28 Soeboaka arxitekturasi (Sabaka névleri, izolyasiya, uzagdan giris) ve bulud sistemlari

Tahlukasizliyin asaslari

1.30 CIA (confidentiality, integrity, avalibility) G¢luya ve kibertahlikasizlikds rolu
1.31 Kibertahlikasizlik riskleri (siyasatlor, standartlar ve prosedurlar)
1.32 Tahlukesizlik texnologiyalari (fayrvol, IDS, IPS, SIEM)

Buraxilmis izlarin analizi va malumatlarin toplanmasi

1.34 OSINT(agiq manbae kesfiyyati)
1.35 DNS zarinden malumat toplama
1.36 Passiv malumat toplama

1.37 Sabakalarin skan edilmasi

1.38 Ping sveeps(fping, MegaPing)

1.39 Portlarin skan edilmasi (hmap, masscan, MegaPing)

1.40 Zoifliyin skan edilmasi(OpenVAS, Nessus)

1.41 Paket saxtakarligi ve manipulyasiya(hping, packETH, fragroute)
1.42 Hucumlardan ve saxtakarliglardan yayinma texnikalari




1.43 Sadalama (enumeration)

1.44 Server mesaj bloku (SMB), sads sabaks idareetma protokolu (SNMP) va sads mail
transfer protokolu (SMTP)

1.45 Veb tatbiqi asasli sadalama ( web based enumeration)

Sistemlarin qirnllmasinin tsul va vasitalari
istismarlar (exploit) axtarilir

1.53

1.48 Sistem kompromisi (metasploit modulu, exploit-db)

1.49 Parollarin toplanmasi va qiriimasi (John The Ripper, GAy qursagi cedvali)

1.50 Klient terafda olan zaifliklar

151 istismar sonrasi (imtiyazlarin artirilmasi, sistem daxilinde sicrama, davamliliq, izlerin
Ortilmasi)

1.52 Metasploitable2 masinina dyrenilen praktiki metodlarla sizilma

Zararli program (Malvare)

1.58

1.54 Zarorli programin tiplari (virus, vorm, trojan, botnet, ransomvare, dropper)

1.55 Zarorli program analizi (statik analiz, dinamik analiz)

1.56 Zarorli programin yaradilmasi (6zimtuiz yarada bilerik veya metasploit alstini istifada
eds bilerik)

1.57 Zarorli program infrastrukturu ve antivirus halleri

Sabakanin iylanilmasi (sniffing)

1.62

1.59 Paketlarin ale kecirilmasi (tcpdump, tshark, wireshark, berkeley packet filter, port
mirroring/spanning

1.60 Paket analizi

1.61 Spoofing hicumlari (ARP spoofing, DNS spoofing, sslstrip)

Sosial Muhandislik

1.69

1.63 Pretexting, sosial mihandislik vektorlari, fiziki sosial muhandislik(badge access, man
traps, biometrics, phone calls, baiting)

1.64 Fising ve veb sayt hicumlari (klonlama, geyri-qanuni hiicumlar)

1.65 Simsiz sebakalards sosial mihandislik ve sosial mihandisliyin avtomatlasdiriimasi

1.66 Simsiz sabakalarin tahlikasizliyi (simsiz sabaka tipleri, autentifikasiya, sifrelama,
BYOD, simsiz sabaka hlcumlari ve istifade olunan alatler

1.67 Simsiz qulaqciq (bluetooth) tahliikasizliyi (zaifliyin skan edilmasi, bluejacking,
bluesnarfing, bluebugging)

1.68 Mobil cihazlar (mobil cihazlara edilan hiicumlar)

Hicum ve mudafia

1.70 Veb tatbigina edilen hiicumlar (XML External Entity Processing, XSS, SQL injection,
Command injection)

1.71 Xidmatden imtina hicumu (bant genisliyi hicumu, yavas hicumlar, miras)

1.72 Tatbiglarin istismar (Buffer Overflow, Heap spraying)

1.73 Yanal harakat (lateral movement)

1.74 Darinlikde mudafis ve geniglikde miudafia

1.75 Mudafie edile bilon sebaka arxitekturasi

1.76 bVAPP veb tetbiqi ile muxtalif zaifliklarin agkarlanmasi va onlarin istismar edilmasi

1.77 Kriptografiya
1.78 Sado sifralema (evazetma sifralari, Diffie-Hellman)
1.79 Simmetrik acar kriptografiyasi (DES, AES)




1.80 Asimmetrik agar kriptografiyasi (Hybrid cryptosystem, Non-Repudation, Elliptic Curve
Cryptography)

1.81 Sertifikat toskilatlari vae acaridareetma (sertifikat toskilati, etibarli G¢tinct teraf, 6zinu
imzalayan sertifikatlar)

1.82 Kriptografik hasing

Tahlukasizlik arxitekturasi va dizayni

1.84 Malumatlarin tesnifati ve tehlikasizlik modelleri (state machine, Biba, Bell-LaPadula,
Clark_Wilson Integrity Model)
1.85 Tatbiglarin arxitekturasi (n-tier application design, service-oriented architecture, cloud-

based applications, database considerations)




