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S/s | Mévzularin adi Saat
H-1.1 Network fundamentals (Sabakaya girig)
1 Sebaka nadir ve na Uglin vacibdir? 2
2 LAN, WAN, MAN va PAN kimi sebaka novlerinin fargleri va istifadesi 2
sahaleri
3 Ev va ya ofis muhitinde sads bir sabaka neces qurulur va hansi 2
avadanliglardan istifada olunur
H-1.2 Network devices (Sabaka cihazlari)
4 Hub, Switch, Router, Modem va Access Point kimi cihazlarin funksiyalari 2
5 Kabelsiz (wireless) va kabel ile (wired) baglanti ndvlari arasindaki asas 2
forglar
6 Sebaka kabeli névleri (mas. UTP, STP) ve onlarin istifade standartlan 2
haqqinda GUmumi malumat
H-2.1 OSI model (OSI modeli)
7 OSI modelinin 7 gatdan ibarat strukturu ve har gatin sebakadaki funksiyasi 2
8 TCP/IP modeli ile OSI modelinin migayisasi ve hansi tabagslerin lst-Uste 2
dusduyu
9 Malumatin sebakada nece axdigini izah eden qatlararasi alags ve 2
funksiyalar
H-2.2 OSI model — praktiki baxig
10 Kommunikasiya modellari — OSI modeli ve TCP/IP arxitektuarsi 2
11 | Sebeke topologiyalari (bus, star, ring, mesh, hybrid) 2
12 | Fiziki sebakea 2
13 | LAN ve digar saha sabakalerinin igslema prinsipleri 2
14 | IP adresleri (bagliglar, Gnvanlama, alt sebakalar) 2
15 TCP, UDP va ICMP protokollari 2
16 | Sebeke arxitekturasi (Sebaka ndvleri, izolyasiya, uzagdan girig) 2
H-3.1 IP unvanlandirma va siniflar
17 | MAC Unvaninin funksiyasi ve sebaka interfeyslori tigiin unikal identifikator 2
olmasi
18 | IPv4 Unvanlarinin qurulusu va 32-bitlik strukturun boélinmasi 2
19 | IP unvan siniflari (A, B, C) va har bir sinfin istifade sahasi 2
20 | Ozal (private) ve Umumi (public) IP Gnvanlari arasindaki fargler ve 2
magsadlari
21 | Client-server modeli ¢argivasinds IP Gnvanlandirmanin rolu 2
H-3.2 Subnetting (Sabnetlagdirma)
22 | Subnet mask nadir ve na lcun vacibir? 2
23 IP Unvanlari asasinda sebaks ID-si ve broadcast unvanlarinin 2
hesablanmasi
24 | Sada misallar Uzarinds subnetting tatbigleri ila IP Gnvanlarinin bolinmasi 2
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H-4.1 DHCP va Static IP

25 | DHCP protokolunun necas isladiyi vo DORA (Discover, Offer, Request, 2
Acknowledge) prosesi

26 | Manual (statik) IP tayin etma Usulu va hansi hallarda istifade olundugu 2

27 | DHCP ve statik IP teyinatinin Gstunliklari ve zaif cahatlari 2

H-4.2 ARP va ICMP protokollari

28 | ARP protokolunun MAC Unvanini IP-ya uygun sakilde tapmagq ugiin neca 2
istifade olundugu

29 | arp -a amri ile ARP cadvalinin alinmasi ve onun garhi 2

30 | ICMP protokolunun ping funksiyasi vasitasile sabaka baglantisini 2

yoxlamaq Uc¢un rolu
H-5.1 CMD va 9mrlarla sabaka tahlili

31 | ipconfig, ping, tracert, netstat kimi amrlarla sebaka vaziyyatinin yoxlanmasi 2
32 ifconfig, whois, curl, telnet kimi alava amrlarle sabaks arasdirmalar (Linux) 2
33 | Sebaka problemlarinin addim-addim analiz olunmasi ve diagnostikasi 2

H-5.2 NAT va Portlar

34 | Paketlarin ale kecirilmasi (tcpdump, tshark, wireshark, berkeley packet 2
filter, port mirroring/spanning

35 | Paket analizi 2

36 | Spoofing hiicumlari (ARP spoofing, DNS spoofing, sslstrip) 2

H-6.1 DNS va Hostname

37 DNS-in iglema prinsipi va adlarin IP Unvanlarina gevrilmasi prosesi 2

38 | nslookup, dig emrlari ve hosts fayli ile DNS sorgularinin idara olunmasi 2
(Linux)

39 | DNS spoofing va bu zaifliyin neca isladiyi hagqginda ilkin anlayis 2

H-6.2 Wireshark-a giris va paket izlama

40 | Wireshark tatbiginin asas funksiyalari ve sabaka trafikinin izlenmasi

41 | ICMP (ping), DNS ve HTTP paketlarinin analiz olunmasi va stizgacdan
kegiriimasi
H-7.1 Switching ve MAC adres cadvali

N

N

42 | Switch-in sebakada necs igladiyi va malumat paketlarini neca oturduyu 2
43 | MAC unvanlarinin 6yranilmasi va MAC address table-in formalagsmasi 2
44 | Collision domain va broadcast domain anlayislarinin ferglori 2

H-7.2 Routing asaslari

45 | Router-larin funksiyasi ve malumat paketlorini yonlendirma prinsipi 2
46 | Statik va dinamik routing anlayiglari ve ferqli istifade ssenarileri 2
47 | Default gateway va routing cadvallerinin asas funksiyasi 2

H-8.1 VLAN va Routing praktikasi

48 | VLAN anlayisi, subnet-ler Uzrs istifadagilarin bélinmasi ve tehllkasizlik 2
maqsadi

49 | Cisco Packet Tracer vasitesile 2 VLAN arasinda baglanti yaradilmasi 2

50 | Router Gzarindan VLAN-lar arasinda marsrutlasdirma (Router-on-a-stick) 2

H-8.2 Takrar va Mini-Layiha

51 | Butun mdvzularin qisa sakilde xllasasi ve asas anlayislarin tekrari 2
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52 Test tapsiriglari il biliklarin yoxlanmasi 2

53 | Cisco Packet Tracer ile "Ofis Sebekasi Qurulmasi" adh praktik layihanin 2
yerina yetirilmasi

Umumi Malumat:

“Sabakanin asaslar” kursunun middati 2 ay, hafteds 2 dafe olmagla, 2 saat tedris
olunur. Umumi dars yiikii 32 saat tegkil edir.




